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Wer hat Angst vorm BND?2

Vorwort

Um es gleich vorwegzunehmen: In diesem Buch geht es nicht
nur um den Bundesnachrichtendienst. Viele Eindriicke und
Erfahrungen zum Thema Sicherheit habe ich aber als Pra-
sident des Bundesnachrichtendienstes gewonnen, weshalb
der BND stellvertretend fiir alle anderen Sicherheitsbehor-
den seinen Platz im Titel dieses Buches gefunden hat.

In meine Amtszeit beim deutschen Auslandsnachrichten-
dienst fiel eine Reihe von einschneidenden, die Welt ver-
indernden Ereignissen. Zum Beispiel der wachsende Kon-
flikt in Syrien mit den Giftgaseinsatzen des herrschenden
Assad-Regimes gegen die eigene Bevolkerung, die Ukraine-
Krise mit dem Abschuss des malaysischen Verkehrsflugzeugs
MH17 iiber der Ost-Ukraine oder auch die Migrationswelle
im zweiten Halbjahr 2015. Ab Mitte 2013 stand der BND
besonders im Licht der Offentlichkeit. Mit den Veroffent-
lichungen von Edward Snowden begann fiir den Dienst die
grofste Krise seit seiner Griindung im Jahre 1956. Die enge
Zusammenarbeit mit dem US-amerikanischen Geheimdienst
National Security Agency (NSA) wurde Gegenstand eines
parlamentarischen Untersuchungsausschusses des Deutschen



Bundestags. Zudem riickte auch die eigene technische Auf-
klarung des BND in das Visier der parlamentarischen Kon-
trolleure und der Medien. Der Auslandsnachrichtendienst
hatte in dieser Zeit nicht nur die Krisen der Welt aufzukla-
ren, er musste auch die eigene Krise meistern, er stand selbst
unter Beschuss.

In dieser Zeit habe ich die Mitarbeiterinnen und Mitarbei-
ter des BND intensiv kennengelernt. Leider gibt es keine Stu-
dien iiber die Kultur in den deutschen Nachrichtendiensten,
sodass ich auf meine eigenen Eindriicke angewiesen bin. Und
diese lassen sich unter dem Begriff »Kultur des Zweifels« ge-
paart mit einer »Kultur der Kontrolle« zusammenfassen.

Analysten wie Operateure waren zogerlich, tiberlegten
dreimal statt einmal, diskutierten lieber mehr als zu wenig.
Um es deutlich zu sagen, im BND gab und gibt es keine »Des-
perados«, die man bremsen und eng kontrollieren muss. Die
nachdenklichen Menschen und jene, die sich nicht mit der
schnellen ersten Information zufriedengeben, tiberwiegen.

Der Grund fiir das Hinterfragen, fur die » Kultur des Zwei-
fels«, hat nach meiner Auffassung etwas mit dem beruflichen
Alltag zu tun. Nachrichtendienstler werden jeden Tag belo-
gen, hintergangen, auf falsche Fahrten gefiihrt. Menschliche
Quellen kénnen einem das Blaue vom Himmel erzihlen, was
vielleicht gut klingt, aber mit der Realitdt nichts gemein hat.
Eine abgefangene Information kann zutreffend oder eine ge-
zielte Desinformation sein. Es gilt daher der ungeschriebene
Grundsatz: »Nichts glauben!«, es sei denn, die Information
ist durch unabhangige Zweit- oder Drittquellen bewiesen.
Dieser quasi institutionelle Zweifel schafft Distanz zu neuen
Sachverhalten und Personen und macht die Angehorigen des
Dienstes kritisch und unempfianglicher gegeniiber abseitigen
politischen Parolen.
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Ein weiterer Faktor sind die vielen internen und externen
Kontrollinstanzen. Diese »Kultur der Kontrolle« wird im
Dienst nicht als lastig, sondern als selbstverstindlich emp-
funden. Selbst wenn es in einem kleinen Kreis von Mit-
arbeiterinnen und Mitarbeitern Bestrebungen gibe, gezielt
rechtliche Grenzen zu tiberschreiten, wiirde dies angesichts
der Kontrolldichte eher frither als spiter erkannt werden.
Wer also das »System Bundesnachrichtendienst« kennt, der
weif$, dass dies nichts mit einem »Staat im Staate« zu tun
hat, wie tiberkritische Stimmen gerade in der Politik hin und
wieder behaupten.

Aus der »Kultur der Kontrolle« folgt eine {iberbordende
Biirokratie. Unzihlige kleinteilige Regelungen geben schein-
bar Handlungssicherheit. Tatsachlich aber — wie in allen Or-
ganisationen mit zu viel Verwaltungsvorschriften — hemmen
sie die Eigeninitiative und die Handlungsablaufe. In etlichen
Diskussionsrunden, an denen ich als Prasident des Bundes-
nachrichtendienstes und auch noch nach meinem Ausschei-
den teilgenommen habe, erlauterte ich die Biirokratie im
Dienst gerne mit dem Beispiel des Fahrtenbuchs in Afgha-
nistan. Eine solche Dokumentation fiir ein Dienstfahrzeug
zu fihren ergibt in Deutschland Sinn. Es hat den Zweck,
dienstliche und private Fahrten zu unterscheiden. In Afgha-
nistan von den Mitarbeiterinnen und Mitarbeitern des BND
ein Fahrtenbuch fithren zu lassen, ist dagegen weder sinnvoll
noch zielfithrend, da man in diesem Einsatzland keine priva-
ten Fahrten durchfiihren kann. Dort ist man 24 Stunden am
Tag im Dienst. Die Einfithrung einer realititsnahen Losung
war daher eine meiner ersten ModernisierungsmafSnahmen.

Es gibt also keinen Grund, Angst vorm BND — oder vor
den anderen Sicherheitsbehorden — zu haben. Es gibt aber
viele Griinde, sich mit unseren Sicherheitsbehorden zu be-
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fassen. Die Menschen, die dort rund um die Uhr fiir unser
aller Sicherheit arbeiten, haben Respekt verdient. Dabei geht
es mir nicht um Lobhudelei, um inhaltslose Sonntagsreden,
sondern um den Stellenwert ihrer Aufgabe, um den Stellen-
wert von Sicherheit. Sicherheit ist auf dem Weg, ein »Igitt«-
Thema zu werden. Wer heute fiir bessere oder mehr Sicher-
heit eintritt, der wird kritisch bedugt, der stort, wird lastig.
Die Arbeit der Sicherheitsbehorden sollte aber nicht nur
dann offentlich thematisiert werden, wenn es um mogliche
Pannen oder den pauschalen Vorwurf geht, Dienste wiirden
Gefahren zu spat erkennen.

Ich will mit meinen Ausfithrungen, wenn es eben sein
muss, storen. Ich mochte einen Beitrag leisten fiir eine Dis-
kussion tiber den Wert von Sicherheit, tiber mehr Sicherheit.

Bei meinen Recherchen zu diesem Buch ist mir wieder
einmal deutlich geworden, wie sehr sich die Sorge tiber an-
geblich tibergriffige Sicherheitsbehorden und die Angst vor
Nachrichtendiensten in der Rechtsprechung des Bundes-
verfassungsgerichts wiederfinden. Es ist guter Brauch, dass
man sich mit Kritik am obersten Gericht unseres Landes
zuriickhilt. Aber die jiingste Entscheidung des Bundesver-
fassungsgerichts vom 19. Mai 2020, wonach die strategische
Ausland-Ausland-Fernmeldeaufklirung des BND gegen
Grundrechte des Grundgesetzes verstofSe, darf nicht unkom-
mentiert bleiben.

Mit dieser Entscheidung, die die Aufklarung der Telekom-
munikation von Auslindern im Ausland deutlich erschwert,
hat das Gericht erstmals seit Griindung der Bundesrepublik
im Jahre 1949 festgestellt, dass der Schutz der Grundrechte
unserer Verfassung nicht auf das deutsche Staatsgebiet be-
schriankt ist, sondern dass auch Auslinder im Ausland sich
auf das Fernmeldegeheimnis nach Artikel 10 berufen kon-
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nen, wodurch ihre Kommunikation geschiitzt wird. Das Ge-
richt stellt damit die ganze Weltbevolkerung von iiber sieben
Milliarden Menschen unter deutschen Grundrechtsschutz.
Ein solcher Vorgang ist in der Staatengemeinschaft ohne Bei-
spiel. Das Gericht geht damit auch weiter als etwa die Euro-
pdische Menschenrechtskonvention, die in ihrem Artikel 1
»lediglich« all den Personen die dort angefiihrten Rechte und
Freiheiten zusichert, die der Hoheitsgewalt der Vertragspar-
teien unterstehen. Der riumliche Geltungsbereich der Kon-
vention ist daher nach Artikel 56 auf das Hoheitsgebiet des
jeweiligen Staates beschrinkt. Einen ahnlich begrenzten
Anwendungsbereich sieht die Charta der Grundrechte der
Européischen Union in Artikel 56 vor. Unser Grundgesetz ist
demgegeniiber ab sofort Weltrecht!

Geklagt gegen den Bundesnachrichtendienst hatten tiber-
wiegend auslandische Journalisten der Organisation » Repor-
ter ohne Grenzen«. Schon der Umstand, dass Journalisten
zum Beispiel aus GrofSbritannien, Aserbaidschan, Slowenien
oder Mexiko in Deutschland gegen den Bundesnachrichten-
dienst klagen, ist irritierend. Sie haben sich offensichtlich das
Land ausgesucht, dessen Rechtsordnung die Tatigkeit seiner
Nachrichtendienste am wenigsten schiitzt — das ist leider
Deutschland.

Die Entscheidung aus Karlsruhe hatte ich so nicht erwar-
tet, denn ich vermochte mir nicht vorzustellen, dass nunmehr
die Kommunikation der Taliban, die gerade deutsche Solda-
tinnen und Soldaten in Afghanistan angreifen, durch unser
Grundgesetz geschiitzt sein soll. Oder dass der Terrorist in
Syrien, dem iiber sein Mobilfunktelefon der Befehl zum Ent-
haupten von Gefangenen erteilt wird, unter den Schutz des
deutschen Fernmeldegeheimnisses fallen soll. Ich glaube, die
Viter des Grundgesetzes wiirden sich im Grabe umdrehen,
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wenn sie dies wiissten. Dass sich die Betreiber einer islamis-
tischen Propaganda-Webseite im Irak jetzt auf die Pressefrei-
heit nach Artikel 5 des Grundgesetzes berufen kénnen und
deshalb einen besonderen Grundrechtsschutz geniefSen, ist
angesichts der Gesamtproblematik nur noch eine Arabeske
am Rande. Ich bedauere, dass das Gericht keinen Mittelweg
gesucht hat, um berechtigte Interessen von Journalisten zu
beriicksichtigen ohne die Tragweite des jetzigen Urteils.

Diese bedenkliche Verabsolutierung deutscher Rechtsposi-
tionen hat schon fast etwas Religioses. Sie wird die Arbeit
des Bundesnachrichtendienstes deutlich erschweren. Weil
das Gericht viele Voraussetzungen fiir die technische Aufkla-
rung definiert hat, werden weniger Informationen gewonnen
werden konnen. Wichtig wird es daher sein, trotz reduzierter
Erfassung mithilfe kiinstlicher Intelligenz den bestmoglichen
Erkenntnisgewinn zu erzielen. Semantische Selektoren, also
Filter, die nicht blof§ nach bestimmten Begriffen, sondern
nach Inhalten und Sinnzusammenhingen suchen, konnten
helfen.

Insgesamt muss es im anstehenden Gesetzgebungsver-
fahren darauf ankommen, trotz Umsetzung der Gerichtsvor-
gaben die grofstmoglichen Handlungsspielraume zuzulassen,
um einen Abstieg des Bundesnachrichtendienstes in die
Drittklassigkeit zu verhindern. Ein eingeschrianktes nationa-
les Frithwarnsystem hat nicht nur Folgen fiir das Image des
Dienstes, sondern leider auch spiirbare Folgen fiir die na-
tionale Sicherheit.

Sorge bereitet mir in diesem Zusammenhang insbesondere
die internationale Zusammenarbeit. Das Bundesverfassungs-
gericht hat auch fiir diesen Bereich eine Reihe von Vorgaben
aufgestellt, die viele andere Nachrichtendienste, mit denen der
BND derzeit zusammenarbeitet, nicht einhalten konnen oder
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wollen. Die Dienste etwa im Nahen oder Mittleren Osten,
die die vom Gericht geforderten rechtlichen Standards nicht
erfiilllen, werden zukiinftig lieber mit Briten, Franzosen oder
Italienern zusammenarbeiten, als mit einem Dienst, der sich
vor der Kooperation erst einmal iiber den rechtsstaatlichen
Umgang mit Daten vergewissern will. Wir brauchen aber die
Zusammenarbeit mit diesen Diensten, wenn wir deutsche
Sicherheitsinteressen nicht nur in der Region wahren wollen.
Umgekehrt gilt dies nicht! Die genannten Dienste konnen auf
die Zusammenarbeit mit dem BND verzichten.

Das Karlsruher Urteil wird also noch lange nachhallen.
Und nicht nur der Bundesnachrichtendienst ist betroffen,
sondern auch die Bundeswehr in ihren Einsatzgebieten, die
sich jetzt nicht nur einer feindlichen Konfliktpartei gegen-
tibersieht, sondern auch Grundrechtstrigern. Die Angst
vorm BND hat eine rechtliche Entwicklung ausgelost, deren
Folgen noch nicht absehbar sind. »Das ist ein schwarzer
Tag fiir den BND und die Sicherheit unseres Landes«, lau-
tete denn auch der Kommentar meines Vorgiangers August
Hanning, der von 1998 bis 2005 Prasident des Bundesnach-
richtendienstes war. Uns verband das Bemiihen, den Bundes-
nachrichtendienst leistungsfihiger zu machen und seinen
Stellenwert im In- und Ausland zu stirken.

15



No risk, no fun

Sicherheit erfordert Mut

Als ich am 2. Januar 2012 meinen Dienst als Prasident des
Bundesnachrichtendienstes antrat, fiithlte ich mich unsicher.
Natiirlich hatte ich mich griindlich auf diese Aufgabe vor-
bereitet, viele Gespriche gefiihrt, viele Berichte gelesen. Aber
das dnderte nichts an meinem Grundgefiihl. Zu viel Kritik
am damaligen Zustand des Dienstes wurde mir von aktiven
und ehemaligen Angehérigen des BND, von Abgeordneten
des Bundestags und von Journalisten teils sehr direkt, teils
»durch die Blume« vor meinem Dienstantritt und in den ers-
ten Wochen und Monaten danach tibermittelt.

Ich hatte daher einen guten Grund, mich die obligatori-
schen ersten hundert Tage mit offentlichen Aussagen zuriick-
zuhalten, um mir selbst ein Bild von der Verfasstheit des BND
zu machen. Am 5. April 2012 hatte ich meine ersten beiden
Pressegespriache, mittags mit drei Redakteuren vom Spiegel
und am Abend mit einem Journalisten von Focus. Das Ge-
sprach mit den Spiegel-Redakteuren war auf eine Stunde be-
grenzt, wihrend der Abendtermin »open end« war. Dieser
zeitliche Unterschied erklirt, dass das Gesprach mit Focus
wesentlich umfassender und detaillierter war.
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Ich schilderte dabei sehr offen, dass ich einen Auslands-
nachrichtendienst vorgefunden habe, in dem eine Null-
Risiko-Mentalitit weitverbreitet sei. Ich hitte, bildlich ge-
sprochen, ein Atomkraftwerk erwartet, das man durch viele
Sicherungsmafinahmen unter Kontrolle halten miisse. Vor-
gefunden hitte ich dagegen eine Organisation, die eher einer
Verwaltungsbehorde gleiche. Viel zu oft werde die nicht zu
garantierende »operative Sicherheit« als Totschlag-Argu-
ment gegen gute Ansitze und Ideen gebraucht. Fiir mich
sei aber klar, dass es einen Nachrichtendienst ohne jegliches
Risiko nicht geben konne.

In meinem Gespriach mit dem Spiegel gipfelte dies mit
Bezug auf den Einsatz in Krisenregionen in dem Satz: »Der
BND muss als Erster rein und als Letzter raus.« In dem
Abendtermin mit Focus wollte ich noch deutlicher werden
und gebrauchte daher die Auerung: »No risk, no fun«.

Fir mich war klar, dass sich etwas dndern musste, dass der
BND einen Neustart brauchte. Und da die meisten Probleme
bekanntermafSen im Kopf beginnen, propagierte ich diese
Art Leitspruch auch nach innen in den Dienst hinein. Heute
bin ich von diesem Vorgehen iiberzeugter als je zuvor. Wenn
man bei einer nachrichtendienstlichen Operation, etwa
beim regelmafiigen Treffen mit einer menschlichen Quelle
im Ausland, jegliches Risiko ausschliefSen will, dann ist es
keine nachrichtendienstliche Operation mehr, sondern diese
kann auch von den dortigen Botschaftsangehorigen oder von
den Militdrattachés tibernommen werden. Dafiir braucht
man keinen teuren Auslandsnachrichtendienst. Die Frage
kann daher nur lauten: Wie viel Risiko ist man bereit ein-
zugehen in Anbetracht des zu erzielenden Erfolgs? Das Ziel,
der mogliche Erfolg, kam damals aus meiner Sicht bei der
entsprechenden Risikoabwigung viel zu kurz. Der Fuf$ball-
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trainer Jiirgen Klopp hat dies wenige Monate spater in etwa
so formuliert: Nicht die Angst vor dem Verlieren, sondern
die Lust auf das Gewinnen bringt den Erfolg!

Natiirlich ging es mir bei der Stirkung der »Lust auf das
Gewinnen« nicht um ein uniiberlegtes, dreistes Vorgehen,
sondern um ein kluges, umsichtiges, aber auch mutiges Han-
deln. Ich wollte, dass der mogliche Erfolg und der daraus
resultierende Nutzen mit in die Risikoabwigung einbezogen
werden. Eine geringe Risikobereitschaft — um ein fiktives Bei-
spiel anzufiithren — ist angebracht fiir die Anwerbung eines
einfachen Soldaten in einer fremden Armee als menschliche
Quelle, da von diesem wenig wertvolle Informationen zu er-
warten sind. Anders sieht es dagegen bei einem Viersterne-
general aus, bei dem man erwarten darf, dass er iiber Top-In-
formationen verfiigt. Hier lohnt sich ein héheres Risiko, zum
Beispiel die Enttarnung des Anwerbers als BND -Mitarbeiter.

Das Gute war, Beispiele fiir mutiges und erfolgreiches Vor-
gehen gab es im Bundesnachrichtendienst. Und zwar nicht
wenige! Neben der Veranderung im Kopf, die ich mit »No
risk, no fun« anstoflen wollte, war es daher wichtig, das
vorhandene gute Methodenwissen auch denjenigen zu ver-
mitteln, die ihre Aufgaben bislang »zaghafter« angingen. Ich
habe diese Bemiihungen daher zu einer meiner wichtigsten
Leitlinien wihrend meiner Amtszeit gemacht. »Der BND
muss operativer werden!«, lautete meine Ansage. Unterlegt
habe ich diese Forderung nicht nur mit der Vorbildfunktion
von guten Beispielen, mit organisatorischen Anderungen und
Pilotprojekten, sondern auch mit dem Hinweis auf eine Studie
von Wissenschaftlern des Instituts zur Zukunft der Arbeit an
der Universitit Bonn und des Deutschen Instituts fiir Wirt-
schaftsforschung in Berlin im September 2005. Demzufolge
waren die Probanden der Studie, die sich als risikofreudig
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bezeichneten, im Durchschnitt mit threm Leben zufriedener
als die anderen Versuchspersonen. Aufgrund meiner im BND
gemachten Erfahrungen bin ich sicher, dass dieses Ergebnis
der Studie zutrifft.

Nach der Veroffentlichung des Focus-Artikels am darauf-
folgenden Wochenende, in dem »No risk, no fun« im Text
als mein zukiinftiges Motto zur Erhohung der »Schlagkraft
der Auslandsspionage« zitiert wurde, brach allerdings erst
einmal nicht unbedingt verhaltene Emporung in den Medien
und der Politik aus. Auch spiter noch hat man mir immer
wieder vorgehalten, dass man »so etwas« doch nicht 6ffent-
lich sagen konne. Von verantwortungslos bis flapsig und un-
geschickt lauteten die Vorhaltungen. Eine inhaltliche Diskus-
sion iiber mein Anliegen war kaum moglich, da die Losung
»No risk, no fun« meist kategorisch abgelehnt wurde. Die
Heftigkeit dieser Reaktionen hat mich tiberrascht. Ich konn-
te und kann sie mir nicht anders erklaren als damit, dass wir
Deutschen ein gestortes Verhiltnis zu unseren Nachrichten-
diensten haben.

Mit einem gewissen Abstand bin ich heute der Auffassung,
dass sich der fehlende Mut auf die gesamte deutsche Sicher-
heitsarchitektur ausweiten lasst. Wenn zum Thema Sicher-
heit in Deutschland diskutiert wird, dann meist mit einer
negativen Konnotation. Da werden angebliche Pannen der
Sicherheitsbehorden zelebriert, werden Fehler unterstellt.
Behordenversagen zu behaupten, ist zu einer beliebten und
beliebigen Routine unserer Debattenkultur geworden. Auch
bei Fahndungserfolgen ist man vor dieser Haltung nicht ge-
schiitzt. Die Frage, warum erst jetzt, ist noch harmlos gegen-
tiber dem nicht selten gedufSerten Verstindnis fiir die Tater.
Durchgreifende Sicherheitsbehorden greifen dann angeblich
zu hart durch, sind instinkt- und riicksichtslos. Beispielhaft
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ist die Kritik am Vorgehen der Berliner Polizei gegen die dor-
tige Clan-Kriminalitit. Nach langer Zeit der Zuriickhaltung
hat die zugegebenermaflen schwierige Bekdmpfung dieser
Kriminalitit in den letzten Monaten und Jahren endlich
Fahrt aufgenommen. GrofSeinsiatze mit mehreren Hundert
Beamten — unter anderem in Shisha-Bars — oder die Beschlag-
nahme von etlichen Immobilien und deren Mieteinnahmen
im Wert von mehreren Millionen Euro konnten diese Struk-
turen empfindlich stéren. Fiir dieses entschlossene Handeln
gab es nicht nur Lob. Das Vorgehen wurde von Vertretern
der »Linken« als »rassistisch« bezeichnet, der Begriff » Clan-
Kriminalitit« sei stigmatisierend, da Muslime »kriminali-
siert« wiirden. Wenn man diese Reaktionen einmal auf sich
wirken lasst, muss man den Eindruck gewinnen, die grofite
Gefahr fiir unsere Gesellschaft ginge von den Sicherheits-
behorden aus.

Nur wenige Akteure haben bei diesen immer wieder-
kehrenden Debattenschemata, bei diesen sich stets wieder-
holenden Argumentationsmustern den Mut, sich klar und
deutlich vor die Sicherheitsbehérden zu stellen. Wer heute
um Verstdandnis fiir die Sicherheitsbehorden und deren Han-
deln wirbt, wird schnell in eine Ecke geschoben, in der man
als Politiker oder Journalist nicht stehen méchte. Ich habe
allzu oft im Vieraugengesprich Zuspruch und Zustimmung
erfahren, wihrend dieselben Personen sich offentlich mit
dhnlichen Aussagen vollkommen zuriickhielten.

Ich glaube, niemand mochte heute als Hardliner gelten.
Wahrend es frither, von Franz Josef Straufs bis zum ehema-
ligen Bundesinnenminister Otto Schily, den anerkannten
Typus des »Sheriffs« in der Politik gab, der unbeugsam fiir
Recht und Ordnung eintrat, ist diese Haltung heute inzwi-
schen verpont und nicht mehr diskutabel. Otto Schily war
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wohl einer der Letzten seiner Art. Diese Sorte Politiker hat-
te Mut. Sie wurden nicht von Diskussionen oder Entwick-
lungen getrieben, sondern sie bestimmten diese. Sie setz-
ten Verdnderungen fiir mehr Sicherheit durch — gegen alle
Widerstande. Sie stellten sich an die Spitze der Bewegung,
argumentierten unermiidlich, hielten stand. Sie brachten
Sachverhalte auf den Punkt, sprachen Klartext, wurden
wahrgenommen und erreichten so meist ihr Ziel. Und wenn
tatsachlich Fehler passierten, war dieser Typ Politiker bereit,
sich schiitzend vor die betroffene Behorde zu stellen, weil
es eben keine Organisation gibt, die gianzlich fehlerfrei ist.
Diese Haltung entsprach seinerzeit auch zum groflen Teil der
Stimmungslage in der Bevolkerung. Heutzutage ist dagegen
die Schar der Politiker, der Journalisten und sonstigen Multi-
plikatoren, die 6ffentlich und vehement fiir Vertrauen in die
Arbeit unserer Sicherheitsbehorden werben, tiberschaubar.
In einer Gesellschaft, die Straftiter mit der Bezeichnung
»Aktivisten« heroisiert, obwohl sie zum Beispiel im Hamba-
cher Forst fremdes Geldnde besetzen, fremdes Eigentum be-
schiadigen und Polizisten beleidigen, angreifen und verletzen,
in einer solchen Gesellschaft hat man es zugegebenermafien
schwer, fiir Sicherheit oder gar fiir mehr Sicherheit einzutre-
ten. Solche Akteure gibt es zwar noch immer, sie sind aber
leise geworden beziehungsweise werden kaum gehort. Solche
Politiker nerven die eigene Partei, die eigene Fraktion. Und
Journalisten, die sich mit Sicherheitspolitik ernsthaft aus-
einandersetzen, werden gerne der »Hofberichterstattung«
bezichtigt. Man lduft daher mit dieser Haltung inzwischen
schnell Gefahr, den Status eines Hofnarren zu erhalten, und
einige, die am rechten Rand mit dem Thema retissieren wol-
len, benehmen sich auch so.

Zwei »Urgesteine« der bundesdeutschen Politik kommen
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zu einem dhnlichen Schluss. Der FDP-Vize und Vizeprisident
des Bundestags Wolfgang Kubicki etwa beklagte im Januar
2020 in einem Interview, dass »viele jiingere Politiker zu
dngstlich sind, um auch mal klare Kante zu zeigen«. Und
Sigmar Gabriel, unter anderem ehemaliger Vizekanzler und
langjahriger Vorsitzender der SPD, hat sein im Mirz 2020
veroffentlichtes Buch mit Mehr Mut! betitelt.

Wie schwierig hierzulande die Situation und Stimmungs-
lage hinsichtlich starker Sicherheitspolitik ist, zeigt das Bei-
spiel der fehlenden gesetzlichen Regelung fiir das sogenannte
Hackback. Dabei werden bei IT-Angriffen aus dem Ausland
die dortigen Server in einem gezielten Gegenangriff aus-
geschaltet. Bislang darf dies keine unserer Behorden. Also
miissen wir zuschauen, wenn eine Hackerattacke aus dem
Ausland wichtige Infrastrukturen schiadigt oder zerstort. Un-
sere Behorden diirfen nur durch Umlenken der Angriffsviren
oder durch Abschalten der angegriffenen Systeme reagieren.
All diese Mafinahmen sind aber in ihrer Schutzwirkung eher
begrenzt. Nachhaltig agieren, indem man das angreifende
System wo auch immer auf der Welt durch einen virtuellen
Gegenangriff ausschaltet, diirfen wir nicht.

Seit iiber zehn Jahren wird in Deutschland wieder und
wieder {iber dieses Thema diskutiert. Bedenken iiber Beden-
ken werden vorgebracht mit der Folge, dass die Politik es bis
heute nicht gewagt hat, eine gesetzliche Regelung zu erlas-
sen, dass der Staat seinen Schutzauftrag wahrnehmen kann.
Ganz anders ist zum Beispiel die Situation in der Schweiz.
Dort hat man schon im Jahre 2016 eine entsprechende Re-
gelung erlassen. In Artikel 37 des Bundesgesetzes iiber den
Nachrichtendienst heifst es: »Werden Computersysteme und
Computernetzwerke, die sich im Ausland befinden, fiir An-
griffe auf kritische Infrastrukturen in der Schweiz verwendet,
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so kann der NDB (Nachrichtendienst des Bundes) in diese
Computersysteme eindringen, um den Zugang zu Informa-
tionen zu storen, zu verhindern oder zu verlangsamen.« Kei-
nes von den in Deutschland diskutierten Bedenken ist bislang
aufgetreten; die Schweiz hat keine Katastrophen im Ausland
verursacht, und niemand hat der Schweiz den Krieg erklirt.
Wir hingegen sind mutig im Erfinden solcher Szenarien und
zaghaft in der Ubernahme von Verantwortung.

Diese Regelung in Artikel 37 wurde im Rahmen einer
— wie in der Schweiz oft tiblichen — Volksabstimmung ein-
gefiihrt und mit einer deutlichen Mehrheit von 65,5 Prozent
angenommen. Die Befiirworter dieser Gesetzesnovelle hatten
zuvor mit einer Kampagne fiir die Zustimmung geworben
unter dem Motto » Gliick ist eine Frage der Sicherheit!«. Ein
solches Motto kann man sich heute in Deutschland gar nicht
vorstellen.

Es lohnt sich auch, genauer hinzuschauen, wenn denn
neue Regelungen geschaffen werden mit dem vorgeblichen
Ziel, die Sicherheit zu verbessern. Meistens wird es fiir die
Sicherheitsbehorden komplizierter, weil nahezu jede Neu-
regelung mit Datenschutzauflagen verbunden ist oder frither
vorhandene Ermessens- und Handlungsspielriume eingeengt
werden. Und es gibt Regelungen, die mit viel Furore ein-
gefithrt werden, in Wirklichkeit aber wirkungslos sind. Der
ehemalige Abgeordnete des Deutschen Bundestags Wolfgang
Bosbach (CDU) hat dies bereits einmal sinngemadf mit dem
Kauf eines Wachhundes verglichen. Alle seien dafiir, aber
nur, wenn der Hund mindestens 20 Jahre alt sei, an der Lei-
ne liege, keine Zihne mehr habe und noch einen Maulkorb
trage.

Die neue gesetzliche Regelung fiir das Auslesen von Mo-
biltelefonen von Asylantragsstellern beim Bundesamt fiir
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Migration und Fliichtlinge ist eine solche Regelung. Im Jahre
2017 wurde das Asylgesetz so geandert, dass ein Asylbewer-
ber »auf Verlangen alle Datentriger (gemeint sind insbeson-
dere Mobiltelefone), die fiir die Feststellung seiner Identitit
und Staatsangehorigkeit von Bedeutung sein konnen [...]
vorzulegen, auszuhidndigen und zu tiberlassen« hat. Das
klingt erst einmal gut.

Die Regelung hat allerdings einen Haken. Kluge Antrag-
steller haben ndmlich bei der Befragung durch das Bundes-
amt fir Migration und Fliichtlinge erst gar kein Handy
dabei. Und genau die Auslander, die man wegen ihrer krimi-
nellen Energie als solche erkennen wollte, haben seit ihrem
Grenziibertritt schon das dritte oder vierte Mobiltelefon in
Gebrauch und geben natiirlich zum Auslesen nur ihr »saube-
res« Handy heraus. Dementsprechend vermelden die Statis-
tiken des Bundesamtes fiir Migration und Fliichtlinge, dass
das Auslesen der Telefone entweder keine zusitzlichen Er-
kenntnisse erbracht oder tiberwiegend die Angaben der An-
tragsteller bestatigt habe. Daher wire es viel wirkungsvoller
gewesen, man hitte die Aufgabe des Auslesens der »Daten-
trager« der Bundespolizei an der Grenze tibertragen. Direkt
bei Grenziibertritt hdtten die MafSnahmen kaum unterlaufen
werden konnen. Fazit ist also: Ein guter Ansatz, aber der
Politik ist auf halber Strecke die Luft, der Mut ausgegangen.
Weitere Beispiele aus dem Alltag der deutschen Sicherheits-
behorden gibt es zur Geniige.

Ein anderer Blick auf das Thema Sicherheit ergibt sich,
wenn man es aus der Perspektive der Angehorigen der Poli-
zei oder der Nachrichtendienste betrachtet. Die mangelnde
Wertschiatzung ihrer Arbeit ist allenthalben festzustellen.
Sie leisten, auch unter Einsatz von Leib und Leben, Dienst
an unserer Gesellschaft, oft unter schwierigsten Rahmen-
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bedingungen. Aufreibender Schichtdienst und teilweise gi-
gantische Uberstundenkontingente sind nur zwei Stressfak-
toren von vielen. An den Rahmenbedingungen andert sich
entweder nichts oder nur langsam. Zu wenig Personal, keine
sachgerechte Besoldung und ein demotivierender Umgang
mit Fehlern sind hinldnglich bekannte Umstinde.

Besonders deutlich wird das latente Misstrauen zum Bei-
spiel gegeniiber unserer Polizei dann, wenn ein Polizist im
Einsatz jemanden erschiefdt. Innerhalb von Sekundenbruch-
teilen muss er in einer Bedrohungs- und Gefahrensituation
entscheiden, ob eine Notwehr- oder Nothilfelage vorliegt.
Am Schreibtisch klingt dies einfach, vor Ort ist es wahr-
scheinlich die schwierigste Entscheidung, die ein Polizist
jemals in seinem Leben zu treffen hat. Kein Polizist erschiefst
gerne einen Menschen. Das Erste, was allerdings nach einem
solchen Vortfall offiziell veranlasst wird, ist, dass ein staats-
anwaltschaftliches Strafverfahren wegen vorsitzlicher (!)
Totung gegen ihn eingeleitet wird. » Routinemiflig« — sagt
man gerne —, um keine Zweifel autkommen zu lassen. Man
gehe aber davon aus, dass der Kollege sich korrekt verhalten
habe. Wie mag das auf den betroffenen Beamten wirken,
und welches Signal sendet ein solches Strafverfahren nach
auflen aus? Wie viel Misstrauen gegeniiber der Polizei wird
dadurch gesit? Wenn der Sachverhalt so ist, dass man da-
von ausgehen kann, dass sich der Kollege korrekt verhalten
hat, und auch sonst keine Fakten dagegensprechen, dann
stellt sich die Frage, warum standardmifSig ein staatsanwalt-
schaftliches Strafverfahren eingeleitet werden muss. Natiir-
lich muss der Sachverhalt durchleuchtet werden, aber das
kann auch die vorgesetzte Behorde des betroffenen Beamten
durch Befragungen der Beteiligten ordnungsgemafs erledigen.
Dazu muss man nicht gleich zur Keule eines Strafverfahrens
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